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Povzetek

Digitalizacija v  zdravstvu prinasa Stevilne
prednosti, a hkrati povecuje tveganja v zvezi z
varnostjo in zagotavljanjem zasebnosti osebnih
podatkov. V tem kontekstu je vzpostavitev
ustrezne revizijske sledi klju¢en element nadzora
nad obdelavo podatkov, saj zagotavlja sledljivost
obdelave osebnih in zdravstvenih podatkov.
Prispevek prikaZe strukturo in delovanje revizijskih
sledi v nacionalnem zdravstvenem informacijskem
sistemu eZdravje, s poudarkom na informacijski
reSitvi ATNA.

Kljucne besede: zavarovanje osebnih podatkov,
revizijska sled, ATNA, informacijske resitve,
eZdravje

OVERSIGHT OF HEALTH
DATA PROCESSING

Abstract

The digitalization of healthcare brings numerous
advantages but also increases the risks associated
with the security and protection of personal data.
In this context, the establishment of an adequate
audit trail is a key element of data processing
oversight, as it ensures the traceability of the
processing of personal and health-related data.
This paper presents the structure and functioning
of audit trails within the national electronic health
information system eZdravje, with a particular
focus on the ATNA-based information solution.

Keywords: personal data protection, audit trail,
ATNA, information solutions, eHealth
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Digitalna obdelava podatkov je Ze nekaj Casa
kljuéna za ucinkovito in kakovostno izvajanje
zdravstvene oskrbe (NIJZ, 2024a) V Sloveniji
osrednje vozlisce informacijskih resitev v zdravstvu
predstavlja nacionalni sistem eZdravje, ki vkljucuje
Centralni register podatkov o pacientih (CRPP),
reSitev eNarocCanje za elektronsko napotovanje
in naroCanje na specialisticno raven, eRecept za
elektronsko predpisovanje receptov, spletni portal
za paciente zVEM in druge. MoZnost ucinkovite
obdelave zdravstvenih podatkov na daljavo
prinasa tudi nekatere pasti in tveganja, zato je
klju¢na potreba po ucinkovitem nadzoru nad tem,
kaj se s podatki dogaja (Drev idr., 2023).

Celovit nadzor nad obdelavo osebnih podatkov
v zdravstvu tako ni zgolj dobra usmeritev, ki jo
narekujejo Stevilne mednarodne smernice, ampak
formalna zakonska obveza (Drev idr.,, 2022). Ta
se v razlicnih oblikah kaZze v Zakonu o varstvu
osebnih podatkov (ZVOP-2) (2022), Splosni uredbi
o varstvu podatkov (GDPR) (2016), Direktivi NIS2
(2022), Zakonu o informacijski varnosti (ZInfVv-1)
(2025), Zakonu o kritiéni infrastrukturi (ZKl) (2024)
ter Uredbi o zdravstvenem podatkovnem prostoru
(EHDS) (2025). Vsi nasteti predpisi poudarjajo
pomen zagotavljanja celovitosti (integritete)
podatkov, kar pomeni, da morajo posamezne
institucije zagotoviti tehni¢ne in organizacijske
ukrepe za zagotavljanje nadzora nad tem, kaj se s
podatki dogaja (Drev idr., 2023). Zapisano drugace:
vsaka zdravstvena institucija mora vedeti kdo, kdaj
in za kaksen namen obdeluje podatke o njihovih
pacientih. Odgovor na ta izziv predstavljajo

revizijske sledi, ki omogolajo retrospektivne
vpoglede v obdelavo podatkov.
Resitve eZdravja imajo vzpostavljene lolene

revizijske sledi na ravni streznikov in na ravni
aplikacij. NajpomembnejSa je centralna resitev
ATNA (Audit Trail and Node Authentication), ki
omogoca celovito beleZenje obdelave zdravstvenih
podatkov v CRPP in s povezanimi reSitvami, kot
so zZVEM, eNarocanje in (v procesu integracije)
eRecept (NIJZ, 2016). ATNA posredno omogoca
tudi ugotavljanje, kateri izvajalec zdravstvene
dejavnosti (1ZD) je dostopal do katerih podatkov

v CRPP. Ne omogoca pa — razlog ni primarno
tehniéni, ampak organizacijski in pravni — nadzora
znotraj lokalnih informacijskih sistemov 1ZD. Te
morajo 1ZD ustrezno nadzirati sami.

V nadaljevanju bo predstavljena resitev ATNA kot
kljuen element za zagotavljanje sledljivosti pri
obdelavi zdravstvenih podatkov. Prikazani bodo
zakonodajni okviri, tehni¢na zasnova resitve in
vpliv na sSirsi kontekst informacijske varnosti in
vzpostavitve zaupanja v zdravstvene informacijske
storitve.

Vsebina prispevka je utemeljena z uporabo analize
virov in analize regulatornih vsebin (GDPR, ZVOP-
2, NIS2, ZInfV, ZKI, EHDS), tehni¢nih dokumentov
(specifikacije in navodila za posamezne resitve
eZdravja, ATNA, ISO/IEC 27001 in 27701,
publikacije o arhitekturah revizijskih sledi) ter
vsebinsko ustreznih strokovnih in znanstvenih
¢lankov. Analiza pridobljenih podatkov je bila
izvedena z deskriptivno metodo, utemeljena pa
na Studiji primera eZdravje.

Sistem revizijske sledi ATNA (Audit Trail and Node
Authentication) predstavlja klju¢no komponento
v arhitekturi sistema eZdravje. Arhitekturno
je umeséen v informacijsko resitev CRPP, in
predstavlja enokljuénih funkcionalnosti aplikativne
programske opreme, na kateri je zasnovan CRPP
(NIJZ, 2024b). CRPP je zasnovan na standardu
IHE XDS, ki je temeljni standard zdravstvene
informatike zaizmenjavo elektronskih zdravstvenih
zapisov (NIJZ, 2016). Deluje kot centralna storitey,
ki je na voljo vsem aplikativnim resitvam eZdravja.
Omogoca celovito beleZzenje dogodkov v povezavi
z dostopom do zdravstvenih podatkov, ki se
obdelujejo v CRPP. ATNA je vzpostavljena kot
izhodis¢e za centralni sistem revizijskih sledi, v
katerega so integrirane tudi druge resitve, npr.
ZVEM, eNarocanje in (v procesu integracije)

580



eRecept. ATNA uporablja standardiziran zapis
podatkov, ki se ustvarja samodejno prek vmesnika
IhAdapter in REST API-ja, kar omogoca belezenje
dogodkov iz drugih aplikacij oz. informacijskih
reSitev (Becic idr., 2006).

Vsak revizijski zapis vsebuje kljuéne podatke
za sledljivost: datum in cas nastanka dogodka,
vrsto izvedene operacije, identifikator pacienta,
identifikator dokumenta, izvajalca zdravstvene
dejavnosti, rezultat operacije, podatke o©
uporabniku (npr. Stevilka profesionalne kartice),
uporabljeno aplikacijo ter trajanje operacije.
BeleZi se tudi podatek o informacijskem sistemu,

iz katerega je bila izvedena operacija, kar je v
veliko pomoc pri razre$evanju tehni¢nih napak in
neskladnosti. V nekaterih primerih se belezi tudi
razSirjen nabor podatkov, t.i. »payload, kivkljucuje
dodatne parametre, vendar brez obcutljivih vsebin
zdravstvenih zapisov (Beci¢ idr., 2007). V primeru
poizvedbe v CRPP, razsirjen nabor podatkov
vsebuje informacije o odlolitvenem algoritmu za
filtriranje dostopne zdravstvene dokumentacije
(Slika 1). Za upravljavca in vzdrZevalce resitev
eZdravja je ATNA dragocen pripomocek za
analizo tezav pri dostopu do CRPP, saj je iz zapisov
mogocle ugotoviti vzroke, zakaj dolo¢eni podatki
niso dostopni.

Slika 1: Revizijska sled - Zapisi kontrolnih mehanizmov pri dostopu do CRPP

Zdravstveni delavec Izbrani osebni

-poizvedbavrne zdravnik
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Zapisi o kontrolnih mehanizmih dostopado CRPP v revizijski sledi

Revizijske sledi se prenasajo v obliki zapisa JSON
prek metod POST na vnaprej dolo¢eno konéno
toc¢ko, kar omogoca standardizirano integracijo
razli¢nih aplikacijskih resitev v centralni nadzorni
sistem ATNA (Beci¢ idr., 2006). Na ta nacin sistem
eZdravje vzpostavlja poenoteno evidenco vseh
dostopov, kar je klju¢no za zagotavljanje skladnosti
z zakonodajo in notranjo revizijo.

Pomembnafunkcionalnostsistema ATNA je spletna
aplikacija za upravljavca (Slika 2). Omogoca vpogled
v transakcije v resitvah eZdravja v stvarnem ¢asu,
invkljuCuje osnovne funkcije za iskanje in filtriranje.
Spletna aplikacija za upravljavca omogoca tudi
nadzor nad koncénimi uporabniki pri upravljavcih,
ter sledljivost dostopov do podatkov (prijave v
ATNA s strani zaposlenih na NIJZ).

Pri tem ne gre za neposredni dostop do sistemskih
dnevniskih datotek, saj tovrsten dostop Vv
stvarnem casu ne bi bil primeren z vidika tehni¢ne
arhitekture, virov in sistemskih obremenitev.
Spletna aplikacija dostopa do asinhrone kopije
dnevniskih zapisov, ki je uporabnikom na voljo
za omenjeno ¢asovno obdobje (priblizno zadnjih
6 mesecev). Omenjeno resitev uporablja tudi
portal zZVEM, ki pacientom omogoca vpogled v
informacije o obdelavah njihovih podatkov (NIJZ,
2024c¢).
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Slika 2: Spletna resitev za analizo revizijske sledi
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Poleg nadzora nad transakcijami oz. obdelavami
osebnih  podatkov, sistem omogoca tudi
spremljanje obremenitve in odzivnosti CRPP, kot
npr. Stevilo transakcij po vrstah, cas izvajanja
posameznih transakcij, morebitne napake ali pa

Slika 3: statisticno spremljanje transakcij na sistemu CRPP
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neuspesne transakcije (Slika 3). Omenjene funkcije
upravljavcu in vzdrZzevalcem omogocajo vpogled v
delovanje sistema v stvarnem casu, spremljanje
obremenitev ter pravocasno ukrepanje v primeru
ugotovljenih napak in odstopanj.
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Prakti¢na vrednost sistema ATNA se kaze tudi v
uporabniski izkusnji pacientov: posamezniki imajo
moznost vpogleda v zgodovino dostopov do svojih
podatkov prek portala zVEM, kjer so prikazani
podatki o tem, kateri zdravstveni delavec je
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dostopal do katerih podatkov in kdaj (N1JZ, 2024d).
To pomembno krepi tako zaupanje pacientov v
varnost informacijskega sistema kot tudi zavedanje
zdravstvenih delavcev, da so vpogledi v podatke
pacientov dopustni samo za zakonite namene.
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Sistem ATNA uspesno deluje od vzpostavitve CRPP
leta 2015 oz. ob zakljucku projekta vzpostavitve
nacionalnega eZdravja. Od takrat vseskozi potrjuje
pravilnost strateske odloCitve o vzpostavitvi
centralnega sistema za izmenjavo zdravstvene
dokumentacije  in  pripadajo¢ih  sistemskih
storitev ter upoStevanja sodobnih mednarodnih
standardov. Poleg zagotavljanja skladnosti z
nacionalno in evropsko zakonodajo o varstvu
osebnih podatkov (ZVOP-2, GDPR), postavlja tudi
temelje za implementacijo EHDS. Sistem ATNA bo
v pomoc pri zagotavljanju skladnosti z naslednjim
zahtevami EHDS (2025):

— Zagotavljanje pravice fizi¢nih oseb do informacij
o dostopih elektronskih zdravstvenih podatkov
(¢len 9).

— Vzpostavitev evropske komponente za beleZenje
(Clen 25).

— Zahteve glede varnosti in belezenja (Dodatek I,
poglavje 3).

Skupaj z napredkom in uporabo informacijskih
reSitev v zdravstvu se povecuje potreba po vedji
transparentnosti in nadzoru nad obdelavo osebnih
in zdravstvenih podatkov (NIJZ, 2024a). V tem
kontekstu revizijsko sledenje igra klju¢no vlogo pri
zagotavljanju skladnosti z zahtevami zakonodaje,
varovanju pacientovih pravic ter krepitvi zaupanja
v eZdravje. Centralna reditev za zagotavljanje
revizijskih sledi ATNA zato predstavlja tehnicni
odgovor na ta izziv.

Rezultati analize kaZejo, da sistem ATNA omogoca
zanesljivo beleZenje vseh pomembnih operacij pri
obdelavi zdravstvenih podatkov. Zbiranje podatkov
v standardizirani obliki omogoca ucinkovito revizijo
in forenzi¢ne analize ob morebitnih varnostnih
incidentih. To je $e posebej pomembno v kontekstu
CRPP, kjer se nahajajo klju¢ni zdravstveni podatki
na nacionalni ravni (NIJZ, 2024b).

Tehnic¢na resitev temelji na vmesniku REST APl in
povezovanju ter uporabi strukturiranih sporodil
v obliki zapisa JSON, omogoca pa razsirljivost
in povezovanje razlicnih informacijskih resitev
v enoten sistem sledljivosti. Pomembno je, da
so zapisi samodejni, in jih ni mogoce roclno
spreminjati, kar je skladno z dobrimi praksami
zagotavljanja informacijske varnosti (Beci¢ idr.,
2006).

Z vidika uporabnikov ima revizijsko sledenje
tudi simbolno vrednost. MoZnost vpogleda v
zgodovino dostopov prek portala zZVEM povecuje
transparentnost nad obdelavo osebnih podatkov
pacientov, hkrati pa omogoca ucinkovitejse
uresni¢evanje pravic, ki jih posameznikom
daje GDPR v zvezi z njihovimi osebnimi podatki
(NIJZ, 2024d). Predstavlja tudi dobro osnovo za
implementacijo EHDS.

V prihodnosti se pric¢akuje Siritev sistema ATNA z
integracijo revizijskih slediiz drugih podsistemov in
aplikacij v zdravstvu. Ta centralizacija bo prispevala
k celostnemu upravljanju informacijskih tokov,
povecala varnost in olajsala nadzor nad obdelavo
podatkov pristojnim institucijam.

Na podlagi ugotovitev je mogoce skleniti, da
ATNA ni zgolj tehni¢ni pripomocek, ampak eden
od kljuénih mehanizmov zaupanja v informacijske
zdravstvene resitve, saj omogoca in spodbuja
varno, odgovorno ter pregledno obdelavo
zdravstvenih podatkov.
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