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[bookmark: _Toc267854480]Predstavitev projekta
[bookmark: _Toc267854481]Ozadje projekta
Izvajalci zdravstvene dejavnosti bodo morali pred priključitvijo v zdravstveno omrežje implementirati varnostne politike na podlagi vzorčnih dokumentov, ki jih je pripravilo Ministrstvo za zdravje za vklop izvajalcev zdravstvene dejavnosti v eZdravje. Varnostne politike morajo izvajalci zdravstvene dejavnosti vpeljati sistematično v skladu z zahtevami standarda ISO/IEC 27001:2005. To pomeni, da je potrebno vzpostaviti sistem za upravljanje varovanja informacij (v nadaljnjem besedilu: SUVI), s čimer bo poskrbljeno, da sprejete varnostne politike v okolju izvajalca zdravstvene dejavnosti zagotavljajo ustrezno visoko varnost osebnih podatkov, občutljivih osebnih podatkov ter podatkov, ki so klasificirani samo za interno rabo. 

Ministrstvo za zdravje bo pripravljenost izvajalca zdravstvene dejavnosti za vklop v eZdravje preverjalo s postopkom certifikacije, ki je opredeljen v dokumentu Postopek certificiranja končnih točk in vzdrževanje certifikata.

Vzpostavitev SUVI poteka sistematično po fazah, ki jih predpisuje standard ISO/IEC 27001:2005. Vzpostavitev SUVI temelji na oceni tveganja, s katero se ovrednoti varnostna tveganja za vsa informacijska sredstva ter vpelje ustrezne varnostne rešitve in politike za zmanjšanje ali odpravo nesprejemljivih tveganj. S tovrstnim sistematičnim obravnavanjem tveganja se vzpostavi SUVI, ki zagotavlja potrebni nivo informacijske varnosti.
[bookmark: _Toc267854482]Cilji projekta
Cilj projekta je zagotoviti ustrezno visoko informacijsko varnost, ki se zahteva na področju eZdravja. Cilj bo uresničen z vpeljavo SUVI pri izvajalcih zdravstvene dejavnosti, s katerim se učinkovito implementira varnostne politike na podlagi vzorčnih dokumentov, ki jih je pripravilo Ministrstvo za zdravje. 
[bookmark: _Toc267854483]Vsebina in obseg projekta
Projekt vzpostavitve in vpeljave SUVI po modelu standarda ISO/IEC 27001:2005 obsega naslednje  faze:
· določitev ciljev in obsega politike varovanja informacij
V tej fazi se določijo cilji politike varovanja informacij in področja, ki bodo vključena v SUVI.

· izdelava krovnega dokumenta politike varovanja z izjavo vodstva
Izdela se Krovno politiko varovanja informacij v skladu z vzorčnim dokumentom, ki ga je pripravilo Ministrstvo za zdravje. Po odobritvi dokumenta s strani vodstva sledi objava dokumenta in obveščanje zaposlenih.

· pregled poslovnih procesov in določitev zahtev glede varovanja informacij 
V sodelovanju z lastniki poslovnih procesov se izvede pregled in določitev zahtev poslovnih procesov glede varovanja informacij. Informacije se lahko pridobi z intervjuji lastnikov procesov ali pa se pripravi vprašalnike, ki jih izpolnijo lastniki poslovnih procesov. Pridobljene informacije so osnova za izvedbo ocene tveganja. S tem namenom je potrebno za vsak poslovni proces določiti oziroma ugotoviti:
· lastnika poslovnega procesa
· kritičnost poslovnega procesa s stališča poslovanja celotne organizacije
· toleriran čas nedelovanja procesa
· informacijska sredstva, ki so potrebna za izvajanje aktivnosti
· zahtevano zaupnost, celovitost in razpoložljivost informacijskih sredstev
· tveganja oziroma grožnje, ki jim je proces izpostavljen
Zahteve poslovnih procesov glede informacijske varnosti se dokumentira.

· popis informacijskih sredstev ter razvrstitev informacij
Izvede se popis informacijskih sredstev, ki so opredeljena v Postopku izvajanja analize tveganj. Informacije se klasificira v skladu z vzorčno Politiko o navodilih za klasifikacijo in informacijami, pridobljenimi v predhodni fazi.

· analiza stanja varovanja informacij 
Opravi se analizo stanja varovanja informacij, pri čemer se uporabi kontrolni vprašalnik v dokumentu Analiza stanja varovanja informacij, ki ga je pripravilo Ministrstvo za zdravje. V vprašalniku se označi, ali je trenutno stanje v organizaciji v skladu s posamezno kontrolo, ki jo predpisuje standard 
ISO/IEC 27001:2005. Vprašalnik izpolnijo odgovorne osebe za posamezno področje, npr.: vodja informatike, skrbniki sistemov, kadrovska služba, pravna služba, splošna služba idr.

· izvedba ocene tveganja in varnostnega načrta ukrepov za zmanjšanje nesprejemljivih tveganj
Ocena tveganj se izvede v skladu s Postopkom za izvajanje analize tveganj, ki ga je pripravilo Ministrstvo za zdravje.

· priprava dokumentov: področnih varnostnih politik
Izdela se področne varnostne politike, pri tem pa se za osnovo uporabi vzorčne področne varnostne politike, ki jih je pripravilo Ministrstvo za zdravje. Za vsako področno varnostno politiko se določi odgovorno osebo za to področje, ki je odgovorna za prilagoditev in vzdrževanje dokumenta. Nekatere področne varnostne politike lahko izvajalci zdravstvene dejavnosti prevzamejo v celoti ali z manjšimi prilagoditvami. Področne varnostne politike, ki so vezane na način organiziranosti, fizično okolje in že vpeljane procese in postopke v organizaciji, izvajalci zdravstvene dejavnosti izdelajo v skladu s svojimi specifičnimi varnostnimi zahtevami, lastnostmi okolja in procesov oziroma v skladu z oceno tveganja.
Po odobritvi dokumenta s strani vodstva in pravne službe naročnika sledi objava dokumenta in obveščanje zaposlenih.

· priprava dokumentov: izvedbenih postopkov in navodil 
Izdelajo se še izvedbeni postopki in navodila, v katerih je opredeljeno, kako se v organizaciji izvajajo določila področnih varnostnih politik.

· izvedba izobraževanja
Za zaposlene se izvede izobraževanje o informacijski varnosti organizacije, kjer se jim predstavi vsebino varnostnih politik organizacije. Material za izvedbo izobraževanja se objavi tako, da je dostopen vsem zaposlenim. 

· izvedba notranje presoje
Notranjo presojo se opravi po zahtevah postopka za izvajanje notranje presoje, ki ga je pripravilo Ministrstvo za zdravje.

· izvedba vodstvenega pregleda
Vodstveni pregled se opravi po zahtevah postopka za izvajanje vodstvenih pregledov, ki ga je pripravilo Ministrstvo za zdravje.
[bookmark: _Toc267854484]Omejitve
Projekt vpeljave SUVI zahteva sodelovanje lastnikov procesov (vodje oddelkov, vodje služb), predstavnikov kadrovske, pravne službe, sistemskih skrbnikov in ostalih zaposlenih v službi za informatiko, ki pri projektu sodelujejo s svojim strokovnim znanjem. Časovni potek projekta je zato odvisen od razpoložljivosti odgovornih oseb oziroma njihove obremenjenosti z drugimi prioritetnimi projekti in delovnimi nalogami.

[bookmark: _Toc267854485]Predpostavke
Predpostavka plana projekta je dostopnost vseh odgovornih oseb, ki bodo potrebne za izvedbo aktivnosti v obsegu, ki je predviden v terminskem planu. 
Predpostavka za izvedbo projekta je izvedeno usposabljanje vodij informacijske varnosti zdravstvenih zavodov za implementacijo varnostnih politik ter izvedbo vseh povezanih aktivnosti za vključitev v eZdravje.
[bookmark: _Toc267854486]Tveganja
	Opis tveganja
	Stopnja tveganja
	Posledica
	Predlog načina zmanjšanja  tveganja

	Projekt ne bo ustrezno voden
	srednja
	Obstaja verjetnost (30%), da bo projekt zaključen z večmesečno zamudo, stroški projekta so večji.
	Vodja projekta bo vsakih 14 dni pregledal potek projekta z vodstvom organizacije.

	Zasedenost odgovornih oseb z drugimi nalogami
	visoka
	Obstaja verjetnost (75%), da bo projekt zaključen z večmesečno zamudo.
	Z odgovornimi osebami se vsaj 14 dni vnaprej dogovori za sestanke.

	Prenehanje zavezanosti vodstva
	visoka
	Obstaja verjetnost (100%), da projekt sploh ne bo zaključen.
	Ne obstaja.




[bookmark: _Toc267854487]Organizacija projekta
[bookmark: _Toc267854488]Organizacijska shema



Slika 1: Organizacijska struktura projekta
[bookmark: _Toc267854489]Imenovanje in zadolžitve nosilcev vlog na projektu
	Projektni svet: 
	

	Vodja projektnega sveta: 
	Vodja organizacije

	Svetovalec: 
	(po potrebi)

	Vodja projekta: 
	Odgovorni za varovanje informacij

	Vodja kakovosti: 
	Odgovorni za vodenje kakovosti

	Projektna skupina: 
	Lastniki poslovnih procesov
Vodja službe za informatiko
Predstavnik kadrovske službe
Predstavnik pravne službe



Odgovorni za vodenje kakovosti ima lahko tudi vlogo odgovornega za varovanje informacij.
[bookmark: _Toc267854490]Nadzor projekta in poročanje
Vodja projekta bo ob pričetku projekta izdelal Izvedbeni plan projekta, kjer bo opredelil podrobni terminski plan projekta in določil potrebne sestanke z odgovornimi osebami za izvedbo intervjujev. Dejansko opravljeno delo bo tekom projekta primerjal s planiranim in temu primerno ukrepal.

Projektna skupina se bo z vodjem projekta sestajala najmanj na 14 dni oziroma po potrebi glede na zahtevane aktivnosti v zvezi z rezultati projekta. Na teh sestankih bo vodja projekta poročal o morebitnih neskladnostih z izvedbenim planom projekta, glede na to pa bodo vodja projekta in člani projektne skupine skupaj usklajevali nadaljnje aktivnosti za zmanjšanje neusklajenosti.
Nadzor nad kakovostjo rezultatov projekta je opisan v poglavju 1.3.5. Vodja projekta mora presojevalcu kakovosti zagotoviti vso potrebno organizacijsko in drugo podporo. 
Projekt bo vseboval štiri nadzorne točke: 
· vzpostavitveni sestanek projekta (NT1), s katerim se bo projekt formalno začel
· dva sestanka projektnega sveta (NT2, NT3)
· zaključni sestanek projekta (NT4), s katerim se bo projekt formalno končal 
Na nadzornih točkah projekta bo projektni svet celovito seznanjen s stanjem projekta. Projektni svet bo na nadzornih točkah projekta ugotovil stanje projekta na podlagi »Poročila o napredku«, ki ga bo izdelal vodja projekta, ter na podlagi povzetka opravljenih presoj kakovosti, o katerih bo poročal vodja kakovosti. 

[bookmark: _Toc267854491]Plan projekta
[bookmark: _Toc267854492]Rezultati projekta
· Dokument s popisom zahtev poslovnih procesov glede varovanja informacij
· Popis informacijskih sredstev in klasifikacija informacij glede na zaupnost, celovitost in razpoložljivost
· Poročilo analize stanja varovanja informacij po vseh kontrolah standarda 
ISO/IEC 27002:2005 s pregledom pomanjkljivosti 
· Dokument z rezultati ocene tveganja po poslovnih procesih za vsa informacijska sredstva
· Varnostni načrt s prioritetami ukrepov za zmanjšanje ali odpravo tveganj, višjih od nivoja še sprejemljivega tveganja za organizacijo
· Krovna politika varovanja informacij - cilji, obseg in odgovornosti pri varovanju informacij
· Področne varnostne politike
· Izvedbeni postopki in navodila, ki so potrebni za uspešno načrtovanje, izvajanje in nadzor nad varnostnimi procesi v organizaciji
· Izobraženi zaposleni na področju varovanja informacij ‑ predvideno je usposabljanje zaposlenih na področju informacijske varnosti
· Poročilo notranje presoje z ugotovitvami, neskladnostmi z zahtevami standarda oziroma zakonodaje in priporočili za izboljšanje učinkovitosti SUVI
· Poročilo vodstvenega pregleda z odobrenimi ukrepi za izboljšanje učinkovitosti SUVI in zagotovitev skladnosti s sprejetimi varnostnimi politikami, standardi informacijske varnosti in zakonodajo
[bookmark: _Toc267854493]Terminski plan
	Zap. št.
	Faza
	Trajanje faze
	Začetek
(izpolni organizacija)
	Konec
(izpolni organizacija)

	1.
	Vzpostavitev projektne skupine, izdelava in predstavitev Izvedbenega načrta projekta projektnemu svetu in projektni skupini (NT1)
	2 tedna
	
	

	2.
	Določitev ciljev in obsega politike varovanja informacij
	1 teden
	
	

	3.
	Izdelava krovnega dokumenta politike varovanja z izjavo vodstva
	1 teden
	
	

	4.
	Pregled poslovnih procesov in določitev zahtev glede varovanja informacij
	2 tedna
	
	

	5.
	Popis informacijskih sredstev ter razvrstitev informacij
	1 teden
	
	

	6.
	Analiza stanja varovanja informacij 
	2 tedna
	
	

	7.
	Izvedba ocene tveganja in varnostnega načrta ukrepov za zmanjšanje nesprejemljivih tveganj
	1 mesec za poslovni proces
	
	

	
	Sestanek projektnega sveta (NT2)
	
	
	

	8.
	Priprava dokumentov: področnih varnostnih politik 
	1 mesec
	
	

	9.
	Priprava dokumentov: izvedbenih postopkov in navodil
	
	
	

	
	Sestanek projektnega sveta (NT3)
	
	
	

	10.
	Izvedba izobraževanja
	1 teden
	
	

	11.
	Izvedba notranje presoje
	1 teden
	
	

	12.
	Izvedba vodstvenega pregleda
	1 teden
	
	

	13.
	Zaključni sestanek (NT4)
	1 teden
	
	


[bookmark: _Ref507307815]Slika 2: Terminski plan projekta
[bookmark: _Toc267854494]Plan virov
	VIRI
	1. 
mesec
	2. 
mesec
	3.
mesec
	4.
mesec
	5.
mesec
	SKUPAJ
(izpolni organizacija)

	Vodja projekta
	
	
	
	
	
	

	1. faza
	8
	
	
	
	
	

	2. faza
	4
	
	
	
	
	

	3. faza
	8
	
	
	
	
	

	Vodenje in koordinacija 4. faze
	8 ur + 1 ura za poslovni proces
	
	
	
	

	Vodenje in koordinacija 5. faze
	
	8
	
	
	
	

	Vodenje in koordinacija 6. faze
	
	16
	
	
	
	

	Vodenje in koordinacija 7. faze
	
	
	32
	
	
	

	8. faza
	
	
	
	40
	
	

	9. faza
	
	
	
	
	
	

	10. faza
	
	
	
	
	8
	

	11. faza
	
	
	
	
	40
	

	12. faza
	
	
	
	
	24
	

	13. faza
	
	
	
	
	4
	

	Lastniki poslovnih procesov
	
	
	
	
	
	

	4. faza
	2 uri za poslovni proces
	
	
	
	

	7. faza
	
	
	24 ur za poslovni proces
	
	
	

	Vodja službe za informatiko in Skrbniki sistemov
	
	
	
	
	
	

	5. faza
	
	8 do 40 ur
	
	
	
	

	Odgovorne osebe za posamezna področja varovanja informacij (vodja službe za informatiko, skrbniki sistemov, pravna služba, kadrovska služba)
	
	
	
	
	
	

	6. faza
	
	24
	
	
	
	

	8. faza
	
	
	
	140
	
	

	9. faza
	
	
	
	140+
	
	

	SKUPAJ
(izpolni organizacija)
	
	
	
	
	
	


Tabela 1: Predvidena zasedenost izvajalcev po mesecih v urah, ki temelji na izkušnjah drugih organizacij
[bookmark: _Toc267854495]Finančni plan
Izvajalec zdravstvene dejavnosti lahko pri vpeljavi SUVI v večji ali manjši meri vključi zunanje svetovalce, ki lahko opravijo aktivnosti odgovorne osebe za varovanje informacij ali pa izvedejo eno ali več faz projekta. Finančni plan je zato odvisen od obsega storitev zunanjih svetovalcev.
[bookmark: _Ref267567568][bookmark: _Toc267854496]Plan kakovosti
Za zagotavljanje kakovosti rezultatov in postopkov pri vodenju projekta so odgovorni člani projektne skupine.

Vodja kakovosti je zadolžen za presojo kakovosti ter odda ugotovitve v elektronski ali pisni obliki vodji projekta in projektnemu svetu na zaključnem sestanku projekta.

Vodja projekta je dolžan presojevalcu kakovosti omogočiti vsakodnevni vpogled v opravljeno delo in mu pri tem nuditi vso organizacijsko in drugo pomoč.

Pri izvedbi projekta je potrebno upoštevati standarde s področja informacijske varnosti ISO/IEC 27001:2005, ISO/IEC 27002:2005 in ISO/IEC 27005:2008 ter standard za sistem vodenja kakovosti ISO/IEC 9001:2008.
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