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Notranja presoja - presoja, ki jo izvedejo izvajalci zdravstvene dejavnosti v svoji organizaciji
Produkcijsko okolje - okolje, kjer poteka obratovanje informacijskega sistema
Testno okolje - okolje, kjer se opravljajo testi programske opreme pred sprejemom v obratovanje 
Vodstveni pregled – pregled stanja informacijske varnosti najvišjega vodstva organizacije

[bookmark: _Toc268671450]Namen politike nadzora sprememb informacijskega sistema
Politika nadzora sprememb informacijskega sistema določa pravila in postopke spreminjanja informacijskega sistema. Pravila in postopki omogočajo natančen potek sprememb informacijskega sistema in nadzor, ki zagotavlja samo odobrene spremembe. Neodobrene spremembe imajo lahko za posledico nedelovanje informacijskega sistema izvajalca zdravstvene dejavnosti, kar lahko povzroči nezmožnost zagotavljanja storitev uporabnikom. 

Pravila in postopki nadzora sprememb informacijskega sistema morajo biti usklajeni z varnostnimi zahtevami in hkrati omogočati neovirano izvajanje zdravstvene dejavnosti. Določitev pravil temelji na razvrstitvi informacij, zakonodaji in pogodbenih obveznostih, ki zadevajo zaščito dostopov do informacij in storitev. Politiko nadzora sprememb informacijskega sistema je potrebno pregledovati in prilagajati ob spremembah procesov ter občutljivosti informacij.

[bookmark: _Toc268671451]Nabava programske in sistemske opreme ter strojne opreme
[bookmark: _Toc120009328][bookmark: _Toc121287011][bookmark: _Toc190487700]Za nabavo morajo izvajalci zdravstvene dejavnosti izdelati predlog s specifikacijami, ki upoštevajo potrebe organizacije. V specifikacijah morajo biti natančno določena zahtevana funkcionalnost in zmogljivost opreme, vključene pa morajo biti tudi varnostne zahteve.

[bookmark: _Toc268671452]Namestitev programske in sistemske opreme ter strojne opreme
Programsko opremo je potrebno pred namestitvijo v produkcijsko okolje ustrezno testirati v testnem okoljem, pri tem pa je pomembno, da se predvidi vse okoliščine, ki se bodo pojavile v produkcijskem okolju. Pred spremembami in migracijami se izdela varnostna kopija sistema, stari sistem se ohrani, da je možna povrnitev v prvotno stanje. 

Vsa programska oprema mora ustrezati zahtevam in pogojem licenčnih predpisov.
Skrbniki računalniških sistemov (lahko zunanji sodelavci) so odgovorni za spremljanje veljavnosti oziroma poteka licenc in so dolžni sprožiti postopek za nabavo novih licenc (izda se predlog s specifikacijami za nabavo).

Na računalnike je dovoljeno nameščati le odobreno programsko opremo, ki jo določi pooblaščena oseba (odgovorna oseba za varovanje informacij idr.). Kakršnokoli nameščanje druge programske opreme brez dovoljenja pooblaščenih oseb (odgovorna oseba za varovanje informacij idr.) in mimo postopkov odobritve nove programske opreme je prepovedano. 

Namestitev strojne opreme mora biti izvedena s strani pooblaščenih oseb (zunanji sodelavci idr.), ki preverijo delovanje sistema po namestitvi. Pred spremembami strojne opreme se izdela varnostna kopija sistema, stari sistem se ohrani, da je možna povrnitev v prvotno stanje. Kakršnekoli spremembe na strojni opremi s strani nepooblaščenih oseb so prepovedane.

Vsa programska in sistemska oprema ter strojna oprema morata biti nameščeni s strani pooblaščenih oseb (zunanji sodelavci idr.) in morata biti usklajeni z varnostnimi zahtevami politike varovanja informacij.

Uporabnike se predhodno obvesti o spremembah informacijskega sistema, ki bi lahko povzročile spremembe pri njihovem rednem delu.

[bookmark: _Toc268671453]Nadzor sprememb informacijskega sistema
Spremembe računalniškega informacijskega sistema se preverja na notranjih presojah, kjer se ugotavlja, ali so bile spremembe primerno vpeljane in zadostujejo primernemu nivoju informacijske varnosti. 
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