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0. [bookmark: _Toc268671473]Terminološki slovar
Klasifikacija podatkov – razvrstitev podatkov glede na varnostne zahteve

[bookmark: _Toc268671474]Namen politike klasificiranja, označevanja in ravnanja z informacijami
Politika o navodilih za klasifikacijo, označevanje in ravnanje z informacijami določa pravila in postopke klasifikacije podatkov ter odgovornosti pri njihovem upravljanju. Pravila in postopki zmanjšajo možnost nepooblaščene uporabe, ki ima lahko za posledico razkritje podatkov izvajalca zdravstvene dejavnosti. 

Pravila klasifikacije morajo biti usklajena z varnostnimi zahtevami in hkrati omogočati neovirano izvajanje zdravstvene dejavnosti. Določitev pravil temelji na razvrstitvi informacij, zakonodaji in pogodbenih obveznostih, ki zadevajo zaščito dostopov do informacij in storitev. Politiko o navodilih za klasifikacijo, označevanje in ravnanje z informacijami je potrebno pregledovati in prilagajati ob spremembah procesov ter občutljivosti informacij.

[bookmark: _Toc268671475]Lastništvo in informacije
Posamezen izvajalec zdravstvene dejavnosti je lastnik vseh informacij, s katerimi v procesu upravlja. To so informacije, ki se uporabljajo za izvrševanje delovnih nalog. Lastniki informacij so odgovorni za določanje primerne stopnje klasifikacij informacij, ki so opredeljene kot:
[bookmark: _Toc268671476]OBČUTLJIVI OSEBNI PODATKI
Občutljivi osebni podatki (Zakon o varstvu osebnih podatkov) se uporabljajo pri izvajalcu zdravstvene dejavnosti in predstavljajo opis zdravstvenega stanja posameznika ne glede na obliko, v kateri so izraženi. Njihovo nepooblaščeno razkritje lahko zelo resno škodi izvajalcem zdravstvene dejavnosti in njihovim uporabnikom. 
[bookmark: _Toc268671477]OSEBNI PODATKI
Osebni podatki (Zakon o varstvu osebnih podatkov) se uporabljajo pri izvajalcu zdravstvene dejavnosti in se nanašajo na posameznika ne glede na obliko, v kateri so izraženi. Njihovo nepooblaščeno razkritje lahko resno škodi izvajalcem zdravstvene dejavnosti in njihovim uporabnikom.
[bookmark: _Toc268671478]SAMO ZA INTERNO RABO
Vsi podatki, ki ne sodijo v zgornjo klasifikacijo, vendar je njihovo nepooblaščeno razkritje v nasprotju s politiko varovanja informacij. Podatki lahko ob razkritju škodljivo vplivajo na izvajalca zdravstvene dejavnosti in njihove uporabnike. Takšni primeri so interni postopki in navodila, poročila o poslovanju in statistike itd.
[bookmark: _Toc268671479]JAVNO
Vsi podatki, za katere je izvajalec zdravstvene dejavnosti dovolil, da se jih sme javno objaviti. Za take informacije tudi nepooblaščeno razkritje ne pomeni grožnje. Primeri takšnih informacij so objave v medijih.
[bookmark: _Toc268671480]Ostali podatki
Dovoljene so klasifikacijske oznake po Zakonu o tajnih podatkih, v kolikor izvajalec zdravstvene dejavnosti poseduje tajne podatke. Če izvajalec zdravstvene dejavnosti poseduje takšne podatke, se mora ravnati po določilih veljavne zakonodaje na področju tajnih podatkov.

[bookmark: _Toc268671481]Lastništvo in dovoljenje do dostopa
Lastniki morajo odločati o tem, kdo pridobi dovoljenje dostopa do informacij, in na kakšen način se bo s to informacijo ravnalo glede na njeno klasifikacijo. Lastniki določijo, kako se bo izvajal primeren nadzor pri hranjenju, ravnanju, širjenju in drugi uporabi informacij.

[bookmark: _Toc268671482]Odgovornosti uporabnikov informacij
[bookmark: _Toc195067188]Vsi uporabniki informacijskega sistema izvajalca zdravstvene dejavnosti, ki pridejo v stik z občutljivimi osebnimi podatki in osebnimi podatki ter podatki, ki so klasificirani samo za interno rabo ali javno, morajo poznati politiko o navodilih za klasifikacijo, označevanje in ravnanje z informacijami ter jo učinkovito izvajati kot del vsakodnevnih nalog pri delu.

[bookmark: _Toc268671483]označevanje informacij
Občutljivi osebni podatki in osebni podatki ter podatki, ki so klasificirani samo za interno rabo ali javno, morajo biti od nastanka do uničenja označeni s primerno oznako klasifikacije informacij. Takšne oznake se morajo nahajati na vseh izvodih informacije, tako v elektronski kot fizični obliki. Uporabniki ne smejo odstranjevati ali spreminjati oznak klasifikacije informacij, razen če so za to prejeli dovoljenje lastnika.
[bookmark: _Toc268671484]Označevanje fizičnih izvodov
Vsi papirni ali slikovni izpisi občutljivih osebnih podatkov ali osebnih podatkov ter podatki izvajalcev zdravstvene dejavnosti, ki so označeni samo za interno rabo in javno, morajo imeti dobro vidne oznake klasifikacije. Če je papirni ali slikovni izpis občutljivih osebnih podatkov ali osebnih podatkov ter podatkov izvajalcev zdravstvene dejavnosti, ki so označeni samo za interno rabo in javno, vezan ali v mapi, mora imeti dobro vidno oznako klasifikacije na zunanji platnici ali mapi ter na naslovni strani. Prva stran listov, ki vsebujejo občutljive osebne podatke ali osebne podatke ter podatke, ki so samo za interno rabo, ki se faksirajo ali skenirajo, mora vsebovati primerno klasifikacijsko oznako. Oznake na laboratorijskih vzorcih ter spremna dokumentacija morajo imeti dobro vidne oznake klasifikacije.

Vsi prenosni računalniški pomnilni mediji, ki vsebujejo občutljive osebne podatke ali osebne podatke ter interne ali javne podatke izvajalcev zdravstvene dejavnosti, morajo biti na zunaj označeni s pripadajočo oznako klasifikacije.
[bookmark: _Toc268671485]Označevanje elektronskih izvodov
Računalniške datoteke, ki vsebujejo občutljive osebne podatke ali osebne podatke ter interne ali javne podatke izvajalcev zdravstvene dejavnosti, morajo imeti jasno oznako klasifikacije, ki je določena v metapodatkih datoteke.

[bookmark: _Toc268671486]ravnanje z informacijami
Z vsemi informacijami je potrebno ravnati skrbno in skladno s krovno varnostno politiko in področnimi varnostnimi politikami glede na določila za posamezno klasifikacijsko oznako.
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