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[bookmark: _Toc268620266]Terminološki slovar
Administrativni dostop – dostop upraviteljev ali skrbnikov informacijskega sistema
Overitev – potrditev istovetnosti
Digitalno potrdilo – digitalni identifikacijski dokument
IP naslov – je številka, ki natančno določa računalnik v omrežju
Lokalno omrežje – povezuje računalnike in druge omrežne naprave na geografsko omejenem območju (npr. lokacija organizacije)
Mrežni segment – del omrežja, ki ima enake značilnosti
Tehnologije za oddaljen dostop – sredstva za dostop do lokalnega omrežja z druge lokacije
Uporabniški dostop – dostop uporabnikov informacijskega sistema

[bookmark: _Toc268620267]Namen
Namen nadzora dostopa do omrežja je preprečiti nepooblaščen dostop do omrežnih storitev z uporabo:
· ustreznih vmesnikov med omrežjem zNET ter omrežji ostalih organizacij izvajalcev zdravstvenih storitev
· ustreznih mehanizmov overjanja identitete uporabnikov
· postopkov nadzora uporabniških dostopov

Nadzor dostopa do omrežja se v tem dokumentu nanaša na: nadzor dostopa do lokalnih omrežij izvajalcev zdravstvenih storitev in nadzor dostopa do omrežja zNET. 

[bookmark: _Toc268620268]Nadzor dostopa do omrežja
Uporabniki lahko dostopajo do interneta preko omrežja zNET ali preko drugega ponudnika internetnih storitev. V primeru, da dostop do interneta poteka preko drugega ponudnika, mora izvajalec zdravstvene dejavnosti zagotoviti nadzor in preprečevanje nedovoljenega prometa iz interneta s požarno pregrado in sistemom za odkrivanje in preprečevanje vdorov, ki morata biti ustrezno vzdrževana. 

Brezžično omrežje izvajalca zdravstvene dejavnosti mora biti ustrezno varovano:
· radijski vmesnik mora biti šifriran (uporaba protokolov WPA)
· zagotovljeno mora biti prepoznavanje uporabnikov (uporaba standarda 802.1x)
· zagotovljen mora biti nadzor nad dostopnimi točkami (stroga overitev dostopnih točk oziroma ustrezna fizična varnost)

Brezžično omrežje za goste se povezuje na poseben priključek požarne pregrade ali usmerjevalnika zNET. Komunikacija gostujočega uporabnika z dostopno točko je lahko nešifrirana.

Ker je dostop do lokalnih omrežij izvajalcev zdravstvenih storitev mogoč tako z neposredno priključitvijo v lokalno omrežje kot tudi z uporabo cele vrste tehnologij za oddaljen dostop (na primer klicni dostop, IPSec VPN, SSL VPN itd.), je za učinkovit nadzor nujna uporaba ustreznih varnostnih mehanizmov za omejevanje dostopa. 

V primeru lokalnega dostopa to pomeni strog nadzor nad aktivnimi vrati priključnih stikal, ki ne smejo biti aktivna na področjih izven nadzora (na primer na hodnikih in v drugih javno dostopnih prostorih). Vsi mrežni priključki morajo biti popisani, oziroma dokumentirani, pri čemer mora biti evidentirano, kateri priključki so aktivni oziroma porabljeni. Neodobrene mrežne opreme ni dovoljeno priklapljati v omrežje. Izvajalec zdravstvene dejavnosti mora zagotavljati mehanizme za odkrivanje neodobrenih mrežnih naprav. 

Mrežni segmenti so ločeni za domače in gostujoče uporabnike. V primeru večjih in geografsko porazdeljenih lokalnih omrežij se uporablja ustrezne mehanizme za prepoznavanje uporabnikov in omejevanje dostopa. Ker je oddaljen dostop v primerjavi z lokalnim potencialno veliko nevarnejši, je v tem primeru nujna uporaba strogih overitvenih mehanizmov, kot so uporaba digitalnih potrdil in enkratnih gesel. Uporaba gesel pa je za overitev pri oddaljenem dostopu dovoljena le, ko je mogoče IP naslov oddaljenega uporabnika vnaprej predvideti. Pravice dostopa je potrebno oddaljenim uporabnikom dodeljevati v skladu s principom najmanjših potrebnih pravic. Podatke o administrativnih oddaljenih dostopih je zaradi sledljivosti potrebno ustrezno beležiti in hraniti.

Dostope iz lokalnih omrežij izvajalcev zdravstvenih storitev v omrežje zNET in s tem povezan nadzor pa je mogoče razdeliti na:
· administrativne dostope do posameznih mrežnih gradnikov in strežnikov v omrežju zNET
V primeru, da gre za oddaljene administrativne dostope, se le-te izvede z uporabo namenskih klicnih strežnikov oziroma VPN koncentratorjev, za overitev administratorjev pa se uporabijo digitalna potrdila ali enkratna gesla. Administrativne dostope oziroma uporabo protokolov TELNET, SSH, VNC in RDP beležijo požarne pregrade oziroma VPN koncentratorji, ki implementirajo omejitve dostopa. Pravice dostopa se v primeru administrativnih uporabnikov dodeljuje v skladu s principom najmanjših potrebnih pravic oziroma se implementirajo tako na omrežnem kot tudi transportnem sloju (administrativnim uporabnikom je na primer dovoljen dostop do izbrane storitve na izbranem strežniku).

· [bookmark: _GoBack]uporabniške dostope, pri katerih uporabniki iz posameznih lokacij oziroma interneta dostopajo do podatkovnih segmentov v omrežju zNET
V primeru dostopa do spletnih aplikacij, pri katerih je overitev uporabnikov na aplikativni ravni in pri čemer se za overitev večinoma uporabljajo digitalna potrdila, uporaba dodatnih varnostnih mehanizmov ni potrebna. Beleženje dostopov se v tem primeru izvaja na strežnikih. 
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