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0. [bookmark: _Toc247008960][bookmark: _Toc284795974]Terminološki slovar
Avtentičnost – verodostojnost
Informacijski sistem – urejen in organiziran sistem, ki uporabnike oskrbuje z vsemi potrebnimi informacijami za odločanje
Podatki o vpogledih – podatki o tem, kdo je vpisal, spreminjal, izbrisal ali vpogledal v določen podatek
Podatkovna baza – sklop zbirke dokumentov, medsebojnih sklicevanj na dokumente in sistema za razvrščanje, iskanje in urejanje
Revizijska sled – zapis podatkov o dogodkih v sistemih in omrežju, ki so se zgodili zaradi dejavnosti uporabnikov ali samodejno kot posledica nastavitev sistemov 
Življenjski cikel podatka – vse aktivnosti posameznega podatka od nastanka do uničenja

[bookmark: _Toc284795975]Namen politike revizijskih sledi
Politika revizijskih sledi določa pravila in postopke zagotavljanja sledljivosti dostopov do podatkov in sistemov. Pravila in postopki omogočajo preverjanje dostopa do podatkov in sistemov v primeru zlorabe oziroma nepooblaščenega dostopa, ki ima lahko za posledico razkritje podatkov izvajalca zdravstvene dejavnosti, med katere sodijo osebni podatki in občutljivi osebni podatki. 

Pravila in postopki zagotavljanja sledljivosti dostopov morajo biti usklajena z varnostnimi zahtevami in hkrati omogočati neovirano izvajanje zdravstvene dejavnosti. Določitev pravil temelji na klasifikaciji informacij, veljavni zakonodaji in pogodbenih obveznostih, ki zadevajo zaščite dostopov do informacij in storitev. Politiko revizijskih sledi je potrebno pregledovati in prilagajati ob spremembah procesov ter občutljivosti informacij. 

[bookmark: _Toc284795976]Politika revizijskih sledi
Na sistemih morajo biti vzpostavljene revizijske sledi, ki omogočajo zagotavljanje sledljivosti naslednjih dogodkov:
· obdelav podatkov v skladu z Zakonom o varstvu osebnih podatkov
· aktivnosti uporabnikov z administrativnimi pravicami
· uspešne in neuspešne prijave v sisteme
· uspešne in neuspešne poskuse dostopa do pomembnih podatkov
· dostope do revizijskih sledi
Pogostost pregledovanja revizijskih sledi se za posamezen sistem in aplikacijo določi na osnovi analize tveganja .
Za vsak dogodek je potrebno opredeliti podatke, ki se beležijo, da je možno naknadno zagotoviti ustrezno sledljivost dogodkov, oziroma ugotoviti kdo, kdaj in kaj je storil.
Revizijske sledi je potrebno zaščititi pred nepooblaščenih dostopom in spreminjanjem. 

[bookmark: _Toc284795977]Sledljivost obdelav podatkov
Sledljivost obdelav podatkov mora biti primerna obdelovanim podatkom in se uporablja za vse OSEBNE PODATKE in OBČUTLJIVE OSEBNE PODATKE (Zakon o varstvu osebnih podatkov), ki jih obdelujejo izvajalci zdravstvene dejavnosti. 
Za informacije, ki so označene JAVNO, sledljivost sprememb ni potrebna. 
Sledljivost obdelav podatkov SAMO ZA INTERNO RABO se določi na osnovi analize tveganja.
[bookmark: _Toc284795978]Prvi nivo
Prvi nivo sledljivosti velja za osebne podatke in omogoča naknadno ugotavljanje, kdo je vnesel, ažuriral ali drugače spremenil, izbrisal kateri podatek, kdaj in zakaj. Informacijski sistem izvajalca zdravstvene dejavnosti mora zagotavljati beleženje aktivnosti uporabnika, ki vključujejo vpis, spremembo in izbris posameznega osebnega podatka.
[bookmark: _Toc284795979]Drugi nivo
Drugi nivo sledljivosti se lahko uporablja za osebne podatke in velja za občutljive osebne podatke in omogoča naknadno ugotavljanje, kdo je vnesel, spremenil ali izbrisal kakšen podatek, kdaj in zakaj, poleg tega pa se beleži tudi, kdo in kdaj je do določenega podatka zgolj dostopil (vpogled, seznanitev), a podatka ni spremenil. Pri tem je potrebno opredeliti za vpogled oziroma dostop do podatka vsak ukaz podatkovni bazi, ki se odrazi v pridobitvi podatka ali prikazu podatka na izhodni napravi (npr. računalniški zaslon), kot dostop do tega podatka, ki ga je na tem nivoju potrebno beležiti. Informacijski sistem izvajalca zdravstvene dejavnosti mora zagotavljati beleženje aktivnosti uporabnika, ki vključujejo vpis, spremembo in izbris ter dostop (vpogled) do posameznega občutljivega osebnega podatka.
[bookmark: _Toc284795980]Tretji nivo
Tretji nivo sledljivosti se lahko uporablja za osebne podatke in občutljive osebne podatke. Pri tretjem nivoju se beleži, kdo, kdaj in zakaj je dostopal do podatka, ga spreminjal in če ga je spreminjal, kakšen je bil prvotni podatek in v kaj je bil popravljen. Gre torej za popolno zgodovino, v katero se beleži življenjski cikel podatka.

Tretjega nivoja ni potrebno dosegati, izvajalci zdravstvene dejavnosti pa lahko nad svojimi podatki izvajajo višji nivo od tistega, ki je predpisan za posamezne osebne podatke.

[bookmark: _Toc245526351][bookmark: _Toc284795981]Sledljivost sprememb v primeru skupinskih prijav
V kolikor se zaradi narave dela uporabljajo skupinske dostopne pravice (npr. za delo na urgentnih centrih), mora informacijski sistem izvajalca zdravstvene dejavnosti omogočati naknadno ugotavljanje, kdo so bili člani posamezne skupine, sledljivost sprememb pa mora biti na primernem nivoju glede na obdelovane osebne podatke ali občutljive osebne podatke.

[bookmark: _Toc284795982]Sledljivost posredovanja podatkov izven informacijskega sistema izvajalca zdravstvene dejavnosti
Poleg sledljivosti v informacijskem sistemu izvajalca zdravstvene dejavnosti, ki je natančneje opredeljena v točki 1.2 in 1.3, mora upravljavec osebnih podatkov za vsako posredovanje osebnih podatkov ali občutljivih osebnih podatkov (izven informacijskega sistema izvajalca zdravstvene dejavnosti) zagotoviti, da je mogoče pozneje ugotoviti, kateri osebni podatki ali občutljivi osebni podatki so bili posredovani, komu, kdaj in na kakšni podlagi, in sicer za obdobje, ko je mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja osebnih podatkov. Prejemnik osebnih podatkov pa mora znotraj svoje organizacije nato zagotoviti notranjo sledljivost prejetih osebnih podatkov ali občutljivih osebnih podatkov.

[bookmark: _Toc284795983]Hramba podatkov o vpogledih v osebne podatke in občutljive osebne podatke
[bookmark: _GoBack]Podatki o dostopih (vpogledih) morajo obstajati, morajo biti avtentični in dosegljivi v razumljivem času (največ 14 dni) za namene inšpekcijskih postopkov.

[bookmark: _Toc284795984]Čas hrambe podatkov o vpogledih v osebne podatke in občutljive osebne podatke
Zbirko vpogledov v osebne podatke ali občutljive osebne podatke se lahko uniči šele po preteku zakonskega roka. Izvajalec zdravstvene dejavnosti lahko po petih letih (razen če zakon ne določa drugačnega roka hranjenja) uniči zbirko vpogledov pod pogojem, da vanjo v tem obdobju ni nihče vpogledal.
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