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0. [bookmark: _Toc247008960][bookmark: _Toc268671620]Terminološki slovar
Oddaljena lokacija – lokacija organizacije, ki je drugje kot matična lokacija
Ponovna vzpostavitev sistema – postavitev sistema po nesreči ali napaki
Restavriranje podatkov – ponovna vzpostavitev podatkov iz npr. varnostnih kopij
Varnostno kopiranje – kopiranje podatkov z namenom hrambe na več medijih
Vodstveni pregled – pregled stanja informacijske varnosti najvišjega vodstva organizacije

[bookmark: _Toc268671621]Namen
Namen varnostnega kopiranja podatkov je zagotoviti rezervno kopijo podatkov in omogočiti ponovno vzpostavitev sistema in uspešno nadaljevanje dela po množici različnih dogodkov oziroma varnostnih incidentov, ki povzročijo poškodovanje ali izgubo podatkov – kot so problemi s strojno opremo, problemi s programsko opremo, človeške napake, naravne nesreče ipd. Zato se vsi pomembni elektronski podatki redno shranjujejo na medije daljše trajnosti.

Izvajalec zdravstvene dejavnosti zagotavlja, da so izdelani postopki za varnostno kopiranje in restavriranje podatkov. S tem se zagotovi, da se delo na sistemu lahko uspešno nadaljuje po namernem ali naključnem izpadu.

[bookmark: _Toc268671622]Navodilo za izvajanje in ravnanje
Izdelava varnostnih kopij in zmožnost ponovne vzpostavitve sistema in restavriranja podatkov je bistvenega pomena za neprekinjeno izvajanje zdravstvenih storitev. Varnostno kopiranje podatkov in zagotavljanje možnosti restavriranja le teh je največja prioriteta izvajalcev zdravstvene dejavnosti na področju varovanja podatkov.

Vodstvo organizacije izvajalca zdravstvene dejavnosti poskrbi, da so procedure za izdelavo varnostnih kopij in restavriranje v skladu z zahtevami procesov elektronskega poslovanja na področju eZdravje. 

Pogostost izdelave varnostnih kopij ustreza zahtevam procesov elektronskega poslovanja na področju eZdravje. 

Izbira naprav in medijev za izdelavo varnostnih kopij ustreza količini podatkov, ki jih shranjujemo, in zahtevani hitrosti shranjevanja in restavriranja. 

Procedure za izdelavo varnostnih kopij in restavriranje morajo biti dobro dokumentirane in zaradi svoje pomembnosti temeljito preizkušene.

Mediji za shranjevanje podatkov so ustrezno označeni, da jih je možno v čim krajšem času in pravilno uporabiti pri restavriranju podatkov. 

Mediji so varno shranjeni tako, da niso dostopni nepooblaščenim osebam, ter da niso izpostavljeni enakim grožnjam kot originalni podatki.

Pri preizkušanju postopkov za restavriranje je potrebno preveriti, ali je podatke možno restavrirati in sistem uspešno usposobiti za nadaljevanje z delom v času, ki ga določajo zahteve procesov elektronskega poslovanja na področju eZdravje.

[bookmark: _Toc268671623]Shranjevanje prenosnih medijev z varnostnimi kopijami
Prenosni mediji z varnostnimi kopijami so varno shranjeni, da niso dostopni nepooblaščenim osebam, ki bi z njihovo pomočjo lahko dobile dostop do podatkov. Prenosni mediji z varnostnimi kopijami podatkov se hranijo v drugem prostoru kot originalni podatki na način, da so zaščiteni pred ognjem in vdorom vode. Dostop do varnostnih kopij podatkov imajo pooblaščene osebe za varnostno kopiranje, ki jih določi oseba, odgovorna za delovanje informacijskega sistema organizacije. Vsako shranjevanje varnostnih kopij se evidentira, pri čemer se zabeleži:
· kaj vsebuje varnostna kopija
· čas izdelave varnostne kopije
· enolična označba kopije
· zapis o uspešnosti in neuspešnosti izdelave kopije

Za shranjevanje in označevanje prenosnih medijev z varnostnimi kopijami podatkov so zadolžene odgovorne osebe za varnostno kopiranje podatkov. Na prenosnem mediju je označeno najmanj:
· ime sistema in specifična vrsta shranjenih podatkov
· datum, ko so bili podatki prvič zapisani na medij (če se podatki na medij prepisujejo, se zapiše datum zadnje varnostne kopije)
· vrsta varnostne kopije

Varnostne kopije podatkov se vsaj enkrat mesečno prenašajo na oddaljeno lokacijo, ki je v drugem območju naravnih nesreč. Predaja nosilcev z varnostnimi kopijami podatkov se izvrši s postopkom primopredaje, ki vključuje sprotno vodenje evidence predanih nosilcev na lokaciji izvajalca zdravstvene dejavnosti.

[bookmark: _Toc268671624]Preverjanje varnostnih kopij
Odgovorne osebe za varnostno kopiranje podatkov enkrat na 6 mesecev preverijo, da se podatki dejansko nahajajo na označenih prenosnih medijih in da mediji niso poškodovani ali uničeni ter testirajo, ali bi bilo v primeru incidenta podatke mogoče restavrirati iz varnostnih kopij na prenosnih medijih. V ta namen se izvede popolno restavriranje naključno izbranega dela varnostne kopije podatkov. O potrditvi uspešnega restavriranja varnostnih kopij se napravi zapisnik.

[bookmark: _Toc268671625]Nadzor izvajanja
Izvajanje določil, navedenih v tem navodilu, enkrat mesečno preverja pooblaščena oseba. O morebitnih neskladnostih poroča na vodstvenem pregledu.
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