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[bookmark: _Toc268671550]Terminološki slovar
Administratorska gesla - uporabljajo skrbniki za dostop do sistemov in aplikacij in jim omogočajo izvajanje skrbniških opravil, ki vključujejo tudi dodeljevanje in ukinitev pravic dostopa uporabnikom do sistemov, podatkov in aplikacij
Uporabniška gesla - uporabljajo uporabniki za prijavo v računalniško omrežje in za dostop do aplikacij in informacij
Uporabnik - oseba, ki uporablja informacijski sistem
Sistemski skrbnik - skrbnik posameznega informacijskega sistema

[bookmark: _Toc268671551]Namen
Namen dokumenta je predpisati obveznosti in pravila za varno ravnanje z gesli, redno menjavo in izbiro kvalitetnih gesel z namenom zmanjševanja tveganja zlorabe gesel, nepooblaščenega dostopa, ogrožanja ali kraje informacij.

[bookmark: _Toc268671552]Varovanje gesel
Geslo uporabnika sistema je namenjeno samo njegovi uporabi, zato so uporabniki sistemov odgovorni za vse akcije, ki se zgodijo z uporabo njihove identitete.

Uporabniki s svojimi osebnimi gesli ravnajo kot s strogo zaupnimi informacijami in jih ne smejo razkrivati oziroma posojati drugim osebam. Če zaposleni zasledi malomarno ali zlonamerno ravnanje z gesli, to takoj sporočiti nadrejenemu. Geslo mora uporabnik spremeniti takoj, če obstaja sum na razkritje gesla, in o tem obvesti pooblaščeno osebo.

Uporabniki pri izbiri gesel upoštevajo osnovna varnostna pravila. Geslo ne sme vsebovati besed iz slovarja, imen in priimkov uporabnika in družinskih članov, katerekoli oblike datuma, imena, oznake ali številke organizacije, zaporednih števil.

Začasna gesla je zaposlenim potrebno pošiljati oziroma izročati na varen način. 

Sistemski skrbnik, ki je odgovoren za dodelitev začasnega gesla, uporabniku ustno sporoči geslo, ki ga uporabnik spremeni ob prvi prijavi. Gesla zaposleni ne smejo zapisovati na papir ali shranjevati na kakršenkoli drug način, ki bi drugi osebi lahko omogočil dostop do gesla.

Če uporabnik geslo pozabi, mu sistemski skrbnik dodeli novo začasno geslo, ki ga uporabnik spremeni ob prvi prijavi.

[bookmark: _Toc268671553]Upravljanje in varovanje administratorskih gesel
Pri izbiri in menjavi gesel so skrbniki (zunanji izvajalci) dolžni upoštevati naslednja pravila:
· administratorska gesla imajo vsaj 14 znakov 
· gesla vsebujejo velike in male črke, števila in simbole
· gesla ne vsebujejo šumnikov
· gesla je potrebno menjati na 90 dni
· vsaj 5 zaporednih gesel mora biti neponovljivih

Vsa administratorska gesla sistemov in aplikacij je potrebno shraniti, da se v nujnih primerih zagotovi možnost dostopa do sistemov tudi v odsotnosti sistemskega skrbnika. Vsa administratorska gesla se hranijo v zaprtih kuvertah, ki so shranjene tako, da je onemogočen dostop nepooblaščenim osebam.

Na kuverto je potrebno napisati ime sistema oziroma aplikacije in datum, ko je bilo geslo zadnjič spremenjeno. Zaprto kuverto podpiše uporabnik gesla, ki je geslo shranil. V kuverti je zapisano, za katero administratorsko geslo gre ter uporabniško ime in geslo. Ob dodelitvi ali menjavi gesla sistemski skrbnik kuverto izroči pooblaščeni osebi, ki jo shrani tako, da je ustrezno zavarovana pred nepooblaščenimi dostopi.

Odprtje katerekoli kuverte z geslom v primeru nujnega posega se mora zabeležiti v evidenčni list. Zapisati je potrebno datum in čas odprtja kuverte z geslom, kdo je odprl kuverto in kdo je dostopal do gesla. Geslo mora sistemski skrbnik v najkrajšem možnem času spremeniti.

[bookmark: _GoBack]Redno menjavo gesla kontrolira oseba, odgovorna za delovanje informacijskega sistema, oziroma je zahtevana s strani informacijskega sistema.

[bookmark: _Toc268671554]Izbira in menjava uporabniških gesel
Pri izbiri in menjavi gesel so uporabniki dolžni upoštevati naslednja pravila:
· izbirati je potrebno gesla z najmanj 8 in največ 15 znaki 
· geslo je sestavljeno iz najmanj 3 različnih znakov, od katerih je vsaj ena črka ali simbol
· gesla ne vsebujejo šumnikov
· gesla je potrebno menjati vsakih 6 mesecev
· vsaj 5 zaporednih gesel je neponovljivih
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