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0. [bookmark: _Toc265266092]Terminološki slovar
Overitev – potrditev istovetnosti
Oddaljen dostop – dostop do informacijskih virov s poljubne lokacije
VPN povezava – navidezno zasebno omrežje, ki omogoča varnejšo povezavo v okviru javne komunikacijske infrastrukture

[bookmark: _Toc265266093]Namen
Namen politike oddaljenega dostopa je preprečiti nepooblaščen dostop do lokalnega omrežja izvajalca zdravstvene dejavnosti in razkritje osebnih podatkov, občutljivih osebnih podatkov ali podatkov samo za interno rabo. 

[bookmark: _Toc265266094]Politika oddaljenega dostopa
Oddaljen dostop do lokalnega omrežja izvajalca zdravstvene dejavnosti se omogoči le tistim zaposlenim, ki ga potrebujejo pri svojem delu. Dodelitev oddaljenega dostopa odobri nadrejeni in poteka v skladu s Politiko nadzora dostopa. 

Do lokalnega omrežja uporabniki z oddaljenih lokacij dostopajo preko VPN povezave, ki se zaključuje na požarni pregradi zNET ali požarni pregradi izvajalca zdravstvene dejavnosti. Uporabniki se morajo za vzpostavitev VPN povezave overiti z enkratnim geslom ali digitalnim potrdilom.

Uporabniki so dolžni pri oddaljenem dostopu zagotoviti varnost informacij oziroma preprečiti možnost nepooblaščenega dostopa do notranjega omrežja in podatkov, zato ni dovoljeno puščati računalniško opremo z vklopljeno VPN povezavo nenadzorovano. Po končanem delu se je potrebno odjaviti iz sistema in zagotoviti, da osebni in občutljivi osebni podatki ne ostanejo shranjeni na delovni postaji.

Na požarni pregradi se beležijo vsi administrativni dostopi. Na kritičnih strežnikih in aplikacijah pa se beležijo vsi dostopi, s čimer se zagotovi ustrezne revizijske sledi.

Pri oddaljenem dostopu je dovoljena uporaba aplikacij za oddaljeni dostop do namizja ali aplikacij za skupno rabo namizja pod pogojem, da je pri tem mogoče enolično določiti obe strani komunikacije. 
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