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0. [bookmark: _Toc268619399]Terminološki slovar
Elektronska pošta – izmenjava sporočil v elektronski obliki z uporabo protokola SMTP
Varnostni incident – en ali več nezaželenih ali nepričakovanih dogodkov, za katere je zelo verjetno, da bodo lahko ogrozili normalno delovanje izvajalca zdravstvene dejavnosti oziroma zaupnost, celovitost ali razpoložljivost podatkov, do katerih izvajalec zdravstvene dejavnosti dostopa, jih obdeluje ali hrani
Internet – globalno omrežje računalnikov in omrežij, ki se razprostira preko vsega sveta
Svetovni splet – storitve, dosegljive po računalniškem informacijskem sistemu preko omrežja internet

[bookmark: _Toc268619400]Namen
Politika opredeljuje pravila varne uporabe storitev interneta (svetovnega spleta, elektronske pošte). Z izvajanjem politike se zmanjša možnost razkritja, nepooblaščene spremembe in izgube podatkov, možnost okužbe z zlonamerno programsko opremo in prepreči izpad storitev interneta.

[bookmark: _Toc268619401]Uporaba storitev interneta
Internetna povezava izvajalca zdravstvene dejavnosti je praviloma namenjena službeni uporabi. Internetne storitve (elektronska pošta, svetovni splet) je sprejemljivo uporabljati v zasebne namene le v obsegu, ki ne ovira delovnega procesa izvajalca zdravstvene dejavnosti, in na način, ki ne ogroža varnosti informacij.

[bookmark: _Toc268619402]Politika uporabe svetovnega spleta
Uporabniki lahko dostopajo do svetovnega spleta preko omrežja zNET ali preko drugega ponudnika internetnih storitev. 

Zaposlenim ni dovoljeno:
· širjenje ali dostopanje do žaljivih in nezakonitih vsebin
· nalaganje datotek iz nezanesljivih oziroma sumljivih virov
· prenašanje programske opreme v nasprotju z licenčnimi pogoji
· nezakonito kopiranje in izraba avtorskih izdelkov
[bookmark: _Toc268619403]Omejevanje dostopa do svetovnega spleta 
Dostopanje do določenih URL naslovov ali določenih vsebin se lahko omeji. Pooblaščena oseba odobri URL naslove ali vsebine, do katerih se bo tehnično omejil dostop.

[bookmark: _Toc268619404]Politika uporabe elektronske pošte
Uporabniki smejo za službeno elektronsko pošto uporabljati le poštni strežnik omrežja zNET ali poštni strežnik izvajalca zdravstvene dejavnosti. Uporaba vseh ostalih poštnih strežnikov oziroma poštnih predalov za pošiljanje in prejemanje službene elektronske pošte pri zunanjih ponudnikih je dovoljena le v primeru ustrezne pogodbe, ki vsebuje določila glede zagotavljanja enake ravni storitve in varovanja informacij kot v omrežju zNET in je skladna z določili Politike upravljanja kakovosti in varnosti storitev tretjih strank. 

Zasebna elektronska pošta mora biti shranjena ločeno od službene elektronske pošte.

Uporabniki smejo uporabljati poštne predale, za katere so pooblaščeni, in ne smejo omogočiti uporabe poštnega predala nepooblaščenim osebam. Uporabnik ne sme spreminjati nastavitev svojega elektronskega poštnega predala.

Elektronsko pošto in priponke, ki vsebujejo občutljive osebne podatke, je potrebno pri pošiljanju v zunanje omrežje (zunanjim naročnikom) šifrirati in podpisati z digitalnim potrdilom. Enake varnostne mehanizme je potrebno uporabiti pri pošiljanju elektronske pošte in priponk z občutljivimi osebnimi podatki v prostrano omrežje izvajalca zdravstvene dejavnosti oziroma med lokalnimi omrežji na različnih lokacijah.

Pri posredovanju ali vračanju elektronske pošte (Forward, Reply) morajo biti uporabniki še posebej previdni in preveriti, ali je pošta naslovljena na prave naslove.

Uporabnik mora previdno ravnati z elektronsko pošto in priponkami neznanega oziroma sumljivega pošiljatelja. Tovrstne elektronske pošte in priponk se ne odpira, ampak izbriše. Če je pošiljatelj znan, sumljiv pa je naslov ali vsebina elektronske pošte, mora uporabnik pri pošiljatelju preveriti izvor elektronske pošte. 

Uporabniki ne smejo uporabljati sistema elektronske pošte za:
· sodelovanje v verižni pošti
· širjenje zlonamerne programske opreme
· širjenje žaljivih in nezakonitih vsebin (avtorsko zaščitenih informacij in računalniških programov) 
· pošiljanje velike količine elektronske pošte (spam) ali priponk z vsebino, ki ni povezana z opravljanjem delovnih nalog
· preusmeritev elektronske pošte na drug naslov

Uporabnik mora prijaviti varnosti incident v skladu s Politiko upravljanja varnostnih incidentov v primeru, ko:
· protivirusna programska oprema odkrije škodljivo kodo
· uporabnik sumi, da je elektronska pošta okužena z virusom
Uporabnik mora v teh primerih takoj prenehati z uporabo računalnika in sme nadaljevati z delom šele, ko je incident rešen. 

[bookmark: _GoBack]Ko zaposleni zapusti organizacijo, se njegov elektronski naslov ukine. Morebitni pošiljatelji elektronske pošte na ukinjen elektronski naslov prejmejo obvestilo, da naslov ni več aktiven, in elektronski naslov osebe, ki je nekdanjega zaposlenega nasledila na njegovem delovnem mestu. Vsebina poštnega predala do ukinitve elektronskega naslova se arhivira.

Vsak uporabnik mora elektronska sporočila, ki jih ne potrebuje več, občasno brisati iz svojega predala, oziroma mora to storiti na zahtevo skrbnika poštnega sistema. Pri shranjevanju elektronskih sporočil morajo uporabniki upoštevati načelo racionalnosti in se izogibati hranjenju dokumentov v multimedijskih podatkovnih formatih, ki zavzamejo veliko prostora (filmi, slike visoke resolucije, zvočni zapisi). Zasebna elektronska sporočila morajo uporabniki brisati sproti. 
[bookmark: _Toc268619405]Omejevanje uporabe elektronske pošte
Pošiljanje in sprejemanje priponk določenega formata se lahko onemogoči z namenom zmanjšanja možnosti okužbe z zlonamerno programsko opremo (npr.: neposredno izvršljive datoteke s končnicami .exe, .bat, .pif itd.). 

Dovoljeno največjo velikost priponke se lahko omeji glede na razpoložljive računalniške vire in potrebe delovnega mesta zaposlenega z namenom preprečiti izpad storitve elektronske pošte. Prav tako se lahko omeji stopnja stiskanja datotek in število prejemnikov posameznega sporočila. 

Omejevanje uporabe elektronske pošte odobri oseba, odgovorna za delovanje informacijskega sistema.
[bookmark: _Toc268619406]Zagotavljanje razpoložljivosti sistema elektronske pošte
Da bi zmanjšali možnost napačnih prepoznav neželene pošte in prekomernih zakasnitev pri dostavi, je potreben tehten premislek pri uporabi mehanizmov za zmanjšanje neželene pošte (zavračanje prve dostave (Greylisting), uporaba črnih seznamov (Blacklisting), vsebinsko pregledovanje in statistična analiza).

[bookmark: _Toc268619407]NADZOR 
Informacijski sistem izvajalca zdravstvene dejavnosti beleži podatke o prometu v in iz interneta ter podatke o dogodkih, povezanih z uporabo in upravljanjem sistema elektronske pošte. 
Nadzor nad uporabo storitev interneta (elektronske pošte, svetovnega spleta) s strani zaposlenih se izvaja v primeru zaznanih varnostnih incidentov v skladu s Politiko upravljanja varnostnih incidentov.
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