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[bookmark: _Toc276721706]Terminološki slovar
Pooblaščena oseba – oseba, ki ji vodstvo izvajalca zdravstvene dejavnosti podeli določene pravice
Uporabniki informacijskega sistema – vsi, ki imajo dostop do informacij izvajalca zdravstvene dejavnosti
Izjava o varovanju informacij – dokument, s katerim se oseba zaveže k varovanju informacij izvajalca zdravstvene dejavnosti

[bookmark: _Toc276721707]Namen
Izvajalec zdravstvene dejavnosti je odgovoren za pripravo in vzpostavitev varnostnih postopkov, ki jih morajo upoštevati in izvajati vsi zaposleni oziroma uporabniki informacijskega sistema in informacij. Z namenom čim boljšega poznavanja zahtev varnostnih postopkov mora izvajalec zdravstvene dejavnosti zagotavljati primerna izobraževanja, usposabljanja in preverjanja za zaposlene in uporabnike informacijskega sistema.

Dokument predstavlja okvir za upravljanje izvajanja varnostnih postopkov ter dolžnosti in pravic za zaposlene in uporabnike informacijskega sistema.

[bookmark: _Toc276721708]Varnostne politike
Vsi zaposleni in uporabniki informacijskega sistema so dolžni upoštevati vse dokumente sistema za upravljanje varovanja informacij (v nadaljevanju: SUVI), ki je dostopen pri izvajalcu zdravstvene dejavnosti. Dokumenti SUVI opredeljujejo vsa področja dela izvajalcev zdravstvene dejavnosti in celovito obravnavajo varovanje podatkov ter določajo skladnost varovanja informacij z načinom dela izvajalca zdravstvene dejavnosti.

Za izvajanje primernih varnostnih ukrepov so zadolženi zaposleni in ostali uporabniki, ki dostopajo do informacij in informacijskega sistema izvajalca zdravstvene dejavnosti vodstvo izvajalca zdravstvene dejavnosti je odgovorno za izvajanje mehanizmov varovanja informacij v celoti in za zagotovitev potrebnih virov, ki omogočajo primerno vodenje SUVI. 

Vodstvo izvajalca zdravstvene dejavnosti je dolžno poskrbeti, da so dokumenti SUVI ustrezno objavljeni, tako da so varnostne politike na vpogled vsem zaposlenim in uporabnikom informacij in informacijskega sistema izvajalca zdravstvene dejavnosti

Vsako neupoštevanje pravil politik varovanja informacij in pripadajočih dokumentov SUVI šteje za kršitev pogodbe o delu ali pogodbe o sodelovanju in se kot tako tudi sankcionira.

[bookmark: _Toc276721709]Izobraževanje, usposabljanje in preverjanje
Vsi zaposleni in uporabniki informacijskega sistema morajo biti ustrezno izobraženi glede določil dokumentacije SUVI. Za izobraževanje je zadolžena pooblaščena oseba, ki jo določi vodstvo izvajalca zdravstvene dejavnosti.

Izobraževanje se mora opravljati ob prihodu novega zaposlenega ali uporabnika informacijskega sistema ter vsaj 1-krat na 3 leta oziroma takrat, ko je to potrebno zaradi spremembe varnostne politike, postopkov ali navodil. Izobraževanja se morajo udeležiti vsi zaposleni.. O izobraževanjih se vodi zapise, ki se jih enkrat letno priloži poročilom za Center za informatiko v zdravstvu (v nadaljnjem besedilu: CIZ (vse njegove naloge v prehodnem obdobju opravlja Ministrstvo za zdravje)).

Preverjanje izobraževanj oziroma usposabljanj se lahko izvaja z načini preverjanja znanja udeležencev izobraževanj oziroma usposabljanj. Pooblaščena oseba lahko zahteva primerno poznavanje dokumentacije SUVI za zagotovitev primernega načina dela zaposlenih.

[bookmark: _Toc276721710]Varovanje informacij pri izvajalcih zdravstvene dejavnosti
Varovanje informacij se začne že pred samo zaposlitvijo ali uporabo informacijskega sistema in informacij, traja ves čas zaposlitve ali uporabe informacijskega sistema in se mora zagotavljati tudi po koncu zaposlitve ali uporabe informacijskega sistema izvajalca zdravstvene dejavnosti.
[bookmark: _Toc276721711]Pred zaposlitvijo ali uporabo informacijskega sistema
Pred zaposlitvijo ali uporabo informacijskega sistema in informacij mora pooblaščena oseba zagotoviti vpogled v dokumentacijo SUVI izvajalca zdravstvene dejavnosti ter bodočemu novo zaposlenemu ali uporabniku informacijskega sistema in informacij dati v podpis Izjavo o zaupnosti.

V pogodbi o zaposlitvi ali uporabi informacijskega sistema in informacij morajo biti jasno opredeljena načela varovanja informacij oziroma mora biti podan sklic na dokumentacijo SUVI in sankcije v primeru izgube, uničenja ali zlorabe informacij.
[bookmark: _Toc276721712]Med zaposlitvijo ali uporabo informacijskega sistema
Pooblaščena oseba lahko preverja, ali zaposleni upoštevajo vsa določila dokumentacije SUVI in v primeru neupoštevanja sprejema ustrezne ukrepe. Vse spremembe, ki vplivajo na delo ali varovanje informacij, morajo biti posredovane vsem zaposlenim in uporabnikom informacijskega sistema in informacij izvajalca zdravstvene dejavnosti.

Pripravljeni morajo biti postopki v primeru kršenja določil dokumentacije SUVI.

[bookmark: _Toc276721713]Po prekinitvi zaposlitve ali uporabe informacijskega sistema
Odgovornosti in obveznosti, ki veljajo tudi po koncu zaposlitve, morajo biti vključene v pogodbe z zaposlenimi ali uporabniki informacijskega sistema in informacij.

Vsi zaposleni ter uporabniki informacijskega sistema in informacij morajo ob koncu zaposlitve ali pogodbe vrniti vsa sredstva informacijskega sistema izvajalca zdravstvene dejavnosti, ki so jih prejeli v uporabo. 

Vsem zaposlenim ter uporabnikom informacijskega sistema in informacij je ob koncu zaposlitve potrebno odvzeti pravice fizičnega in logičnega dostopa do informacij in zmogljivosti za obdelavo informacij.

[bookmark: _Toc276721714]Odgovornost izvajalca zdravstvene dejavnosti
Izvajalec zdravstvene dejavnosti je odgovoren za vse kršitve varnostnih politik s strani zaposlenih ali uporabnikov informacijskega sistema in informacij, v kolikor nima vpeljanega, izvajanega in vzdrževanega SUVI. 

Vsako neupoštevanje varnostnih politik s strani zaposlenih ali uporabnikov informacijskega sistema mora biti ustrezno obravnavano v skladu s Politiko upravljanja varnostnih incidentov. 
CIZ med presojami preverja usposobljenost posameznih zaposlenih izvajalca zdravstvene dejavnosti, oziroma primernost izobraževanj in dostopnost dokumentacije SUVI.

Vodstvo izvajalca zdravstvene dejavnosti mora zagotavljati vsem zaposlenim primerna izobraževanja in dostop do dokumentacije SUVI. Vsako odstopanje od navedenega predstavlja neskladnost, za katero odgovarja izvajalec zdravstvene dejavnosti. 
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