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[bookmark: _Toc265264998]Terminološki slovar
Pooblaščena oseba – oseba, ki ji vodstvo izvajalca zdravstvene dejavnosti podeli določene pravice
Računalniški informacijski sistem – vse elektronske naprave in komunikacije, ki so namenjene obdelavi, prenosu in hrambi podatkov
Tabela incidentov – mesto, kjer se nahajajo zapisi vseh zaznanih incidentov
Prometni podatki – so kakršnikoli podatki, ki se obdelujejo zaradi prenosa komunikacij v elektronskem komunikacijskem omrežju
Revizijske sledi – beleženje aktivnosti uporabnika v informacijskem sistemu
Nadzorni mehanizmi – sredstva ali aktivnosti nadzorovanja uporabnikov informacijskega sistema 

[bookmark: _Toc265264999]Namen
Izvajalec zdravstvene dejavnosti je odgovoren za ustrezno upravljanje z incidenti. To vključuje obvladovanje incidentov, odpravo oziroma zmanjšanje posledic incidentov pri izvajanju delovnih aktivnosti ter beleženje incidentov in poročanje o incidentih pooblaščenim osebam. Incidente je potrebno skladno z varnostno politiko identificirati in reševati glede na kritičnost posameznega incidenta.

Dokument predstavlja okvir za upravljanje incidentov. Namen dokumenta je opredeliti postopke, s katerimi organizacija zagotovi, da se incidenti obvladujejo, oziroma da se odpravijo ali zmanjšajo posledice incidenta.

[bookmark: _Toc265265000]Definicija incidenta
Incident predstavlja en ali več nezaželenih ali nepričakovanih dogodkov, za katere je zelo verjetno, da bodo lahko ogrozili normalno delovanje izvajalca zdravstvene dejavnosti oziroma zaupnost, celovitost ali razpoložljivost podatkov, do katerih izvajalec zdravstvene dejavnosti dostopa, jih obdeluje ali hrani.

Incidenti so:
· izguba, uničenje ali zloraba osebnih podatkov in občutljivih osebnih podatkov (podatki v elektronski obliki, papirni dokumenti itd.), ki vpliva na zaupnost, celovitost ali razpoložljivost podatkov
· namerno ali nenamerno poškodovanje ali zloraba računalniškega informacijskega sistema (uničenje ali poškodbe strojne opreme, okužbe z zlonamerno programsko opremo, vdori v računalniški informacijski sistem), ki vpliva na razpoložljivost podatkov
· kraja opreme (strojne ali programske)
· izpad delovanja računalniškega informacijskega sistema izvajalca zdravstvene dejavnosti (strojna oprema, programska oprema, komunikacije), ki vpliva na razpoložljivost podatkov in storitev
· kršenje zakonodaje
· neupoštevanje določil varnostnih politik s strani zaposlenih in tretjih strank

[bookmark: _Toc265265001]Prijava in beleženje incidentov
Vsi zaposleni in uporabniki informacijskega sistema izvajalca zdravstvene dejavnosti so dolžni prijavljati zaznane incidente pooblaščeni osebi, ki jo določi izvajalec zdravstvene dejavnosti. Prijava incidentov lahko poteka ustno, telefonsko, preko elektronske pošte ali namenskih aplikacij. Pri prijavi incidenta je potrebno navesti:
· kaj se je zgodilo
· kje je bil zapažen incident
· kdaj je bil zapažen incident
· kdo je bil prisoten
kakšne so posledice in kakšen vpliv ima incident na delovanje izvajalca zdravstvene dejavnosti oziroma zaupnost, celovitost ali razpoložljivost podatkov, do katerih izvajalec zdravstvene dejavnosti dostopa, jih obdeluje ali hrani
Pooblaščena oseba je dolžna beležiti vse podatke o prijavljenih incidentih na enem mestu (tabela incidentov) in izvajati aktivnosti odprave oziroma zmanjšanja posledic incidentov. 

Vsi incidenti, ki lahko povzročijo oziroma so povzročili izgubo, uničenje ali zlorabo osebnih podatkov ali občutljivih osebnih podatkov (podatki v elektronski obliki, papirni dokumenti itd.), morajo biti takoj sporočeni na Center za informatiko v zdravstvu (v nadaljnjem besedilu: CIZ (vse njegove naloge v prehodnem obdobju opravlja Ministrstvo za zdravje)), ki lahko pomaga pri odpravi ali zmanjšanju škode incidenta.

Vsi incidenti, ki lahko povzročijo oziroma so povzročili namerno ali nenamerno poškodovanje ali zlorabo računalniškega informacijskega sistema, krajo strojne ali programske opreme oziroma izpad delovanja računalniškega informacijskega sistema izvajalca zdravstvene dejavnosti, ki vpliva na razpoložljivost podatkov, morajo biti v istem delovnem dnevu oziroma prvi delovni dan po incidentu sporočeni na CIZ.

Vsi incidenti, ki bi lahko bili posledica oziroma so posledica kršenja zakonodaje ali neupoštevanja določil varnostnih politik, morajo biti sporočeni v rednih poročilih na CIZ.

Pooblaščena oseba o vseh incidentih, ki lahko povzročijo oziroma so povzročili izgubo, uničenje ali zlorabo osebnih podatkov ali občutljivih osebnih podatkov (podatki v elektronski obliki, papirni dokumenti itd.) ali direktno kršitev zakonodaje, nemudoma obvesti vodstvo.

[bookmark: _Toc265265002]Ukrepanje v primeru pojava incidenta
V primeru pojava incidenta je pooblaščena oseba dolžna ustrezno ukrepati. Glede na vrsto incidenta se ukrepi delijo na:
[bookmark: _Toc265265003]Ukrepanje v primeru izgube, uničenja ali zlorabe podatkov
V primeru incidentov, ki lahko povzročijo oziroma so povzročili izgubo, uničenje ali zlorabo osebnih podatkov ali občutljivih osebnih podatkov (podatki v elektronski obliki, papirni dokumenti itd.), je potrebno takoj poskrbeti za izvajanje ukrepov za zaščito podatkov. Preostale podatke se mora primerno zaščititi z ustreznimi varnostnimi ukrepi, kar lahko pooblaščena oseba izvede z vsemi strokovno usposobljenimi sodelavci (informatiki, delavci splošnih služb, varnostniki itd.). Revizijske sledi dostopov do izgubljenih, uničenih ali zlorabljenih podatkov se mora preveriti, da se ugotovi, kdo in kdaj je povzročil izgubo, uničenje ali zlorabo podatkov. V kolikor izvajalec nima strokovnega osebja za ugotavljanje vzroka incidenta, to lahko opravi CIZ. Na podlagi odgovora vodstva na poročilo o incidentu se izvede primerne varnostne ukrepe ter uvede sankcije za osebe, odgovorne za incident.
[bookmark: _Toc265265004]Ukrepanje v primeru poškodovanja, zlorabe,  izpada delovanja računalniškega sistema ali kraje opreme
V primeru incidentov, ki lahko povzročijo oziroma so povzročili namerno ali nenamerno poškodovanje ali zlorabo računalniškega informacijskega sistema, krajo opreme oziroma izpad delovanja računalniškega informacijskega sistema izvajalca zdravstvene dejavnosti, je potrebno poskrbeti za primerno zaščito računalniških informacijskih sredstev (prenos sredstev na varno mesto, omejitev dostopa) oziroma ponovno vzpostavitev delovanja računalniškega informacijskega sistema. Primarne aktivnosti so namenjene vzpostavitvi komunikacijskih povezav z omrežjem zNET in delovanju opreme, namenjene za izvajanje zdravstvene dejavnosti. Na podlagi odgovora vodstva na poročilo o incidentu se izvede primerne varnostne ukrepe ter uvede sankcije za osebe, odgovorne za incident.
[bookmark: _Toc265265005]Ukrepanje v primeru kršenja zakonodaje
V primeru incidentov, ki predstavljajo direktno kršitev zakonodaje, mora vodstvo takoj obvestiti ustrezne državne institucije (Policija) in v skladu z njihovimi navodili podati vse podatke oziroma predati sredstva, ki so bila uporabljena pri izvajanju prekrška oziroma kaznivega dejanja. Na podlagi odgovora vodstva na poročilo o incidentu se izvede primerne varnostne ukrepe ter uvede sankcije za osebe, odgovorne za incident.
[bookmark: _Toc265265006]Ukrepanje v primeru neupoštevanja varnostnih politik
V primeru incidentov, ki bi lahko bili posledica oziroma so posledica neupoštevanje določil varnostnih politik, je potrebno zagotoviti primerno zaščito podatkov in računalniškega informacijskega sistema ter zabeležiti vse značilnosti incidenta. Na podlagi odgovora vodstva na poročilo o incidentu se izvede primerne varnostne ukrepe ter uvede sankcije za osebe, odgovorne za incident.

[bookmark: _Toc265265007]Pregledovanje in presojanje incidentov
Po zaključenem reševanju incidenta mora pooblaščena oseba oceniti posledice incidenta in ukrepe, ki so bili izvedeni na podlagi incidenta. Oceni se vrsta incidenta, število prizadetih uporabnikov, količina in stopnja zaupnosti izgubljenih, uničenih ali zlorabljenih podatkov, čas trajanja in pogostost pojavljanja.

Pooblaščena oseba o vseh incidentih na 3 mecese obvešča vodstvo izvajalca zdravstvene dejavnosti.

Pooblaščena oseba o vseh zaključenih reševanjih incidentov enkrat letno v poročilih obvešča CIZ.

Pooblaščena oseba ima odgovornost, da ugotavlja, kdo je bil udeležen v posameznem incidentu, v ta namen pa ima pravico do vpogleda v naslednje podatke:
· vsebina elektronske pošte (s privolitvijo osebe, ki ima ta elektronski naslov)
· prometni podatki elektronske pošte 
· prometni podatki dostopa do interneta 
· podatki, ki se nahajajo na računalniški opremi (lokalni disk, USB ključ, strežniška in omrežna infrastruktura itd.) – razen vsebine elektronske pošte in podatkov o dsotopih do spletnih strani
· [bookmark: _GoBack]revizijske sledi dostopa do osebnih podatkov in občutljivih osebnih (kdo in kdaj je podatek ustvaril, spremenil, izbrisal oziroma vpogledal vanj)
· podatki nadzornih mehanizmov (logi brezkontaktnih kartic, videonadzor, biometrija, vpisi v dnevnik dostopov itd.)

Zaposleni so dolžni sodelovati s pooblaščeno osebo, da se incidenti lahko rešijo in da se podatki ustrezno zaščitijo.

Po končanem ugotavljanju odgovornosti za incident pooblaščena oseba pripravi poročilo, ki se posreduje vodstvu izvajalca zdravstvene dejavnosti. Na podlagi ugotovitev poročila lahko vodstvo sprejme primerne ukrepe, ki lahko izboljšajo stanje varovanja informacij, ter uvede sankcije za osebe, odgovorne za incident.
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